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Ergadnzende Nutzungsbedingungen der BKK firmus
zur Nutzung der Dokumentenscan-Funktion

1 Vorbemerkungen

Diese erganzenden Bedingungen gelten ausschlieflich fir die Nutzung der Dokumenten-
scan-Funktion und treten neben die bestehenden allgemeinen Nutzungsbedingungen der
ePA-App. Die Zustimmung zu diesen Bedingungen ist Voraussetzung fir die Nutzung der
Dokumentenscan-Funktion.

Im Falle von Widerspriichen oder abweichenden Regelungen zwischen diesen ergan-
zenden Nutzungsbedingungen und den allgemeinen Nutzungsbedingungen gelten die all-
gemeinen Nutzungsbedingungen vorrangig.

2 Gegenstand der Nutzungsbedingungen

Gegenstand dieser Nutzungsbedingungen ist die in der ePA-App verwendete Dokumen-
tenscan-Funktion, die auf der ,Google ML Kit*-Software basiert. Sie dient der Erfassung und
Verarbeitung von physischen Dokumenten — ausschlief3lich fur die Verwendung in der ePA-
App — mittels Geratekamera. Diese Nutzungsbedingungen gelten zwischen Krankenkasse
und den Versicherten (im Folgenden ,Nutzende® genannt).

3 Lokale Verarbeitung der gescannten Inhalte

Die Verarbeitung der gescannten Dokumente erfolgt ausschlief3lich lokal auf dem End-geréat
der Nutzenden. Die Inhalte der gescannten Dokumente werden nicht an die BKK firmus,
Google oder Dritte Ubermittelt. Es erfolgt keine serverseitige Texterkennung oder
Weiterleitung der Bilddaten.

Die gescannten Dokumente kénnen unverschlisselt im lokalen Speicher des Endgerats
abgelegt werden. Die Verantwortung fur die sichere Handhabung der lokal gespeicherten
Inhalte liegt bei den Nutzenden.

Die Verarbeitung der durch den Dokumentenservice tibermittelten Daten erfolgt durch die
BKK firmus lediglich in dem Umfang und zu den Zwecken, die in den Datenschutz-hinweisen
zur ePA beschrieben sind.

4  Verarbeitung technischer Nutzungsdaten durch Google

Im Rahmen der Verwendung der Dokumentenscan-Funktion via ML Kit APl kann Google
technische Nutzungsdaten automatisiert erheben und verarbeiten. Die Erhebung erfolgt auf
anonymisierter Basis, sodass ein Rickschluss auf einzelne Nutzende nicht durchgefuhrt
werden kann. Diese Daten werden ausschliel3lich zu Zwecken der Stabilitét, Fehleranalyse,
Missbrauchspravention sowie der Wartung und Verbesserung des Dienstes verwendet. Es
erfolgt keine Erkennung und Extraktion von Informationen aus gescannten Dokumenten oder
Ubermittlung von Inhalten der Dokumente an die Krankenkassen, Google oder Dritte.

Die folgenden technische Daten kénnen im Rahmen der Nutzung automatisiert

ubermittelt werden:

Datenkategorie: Von Google (ML Kit) fiir Diagnose- und
Nutzungsanalysen erfasst:
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Gerateinformationen

Geréateinformationen (z. B. Hersteller, Modell,
Betriebssystemversion und Build) sowie
verfugbare ML-Hardwarebeschleuniger

Informationen zu Anwendungen

Paketname und App-Versionen

Gerate-ID oder andere Kennungen

Gerate-ID, die fir Diagnose- und
Nutzungsanalysen verwendet wird.

Installationsspezifische IDs, die nicht dazu
dienen, einen Nutzer oder ein physisches
Gerat eindeutig zu identifizieren. Wird fur
Diagnose und Nutzungsanalysen verwendet.

Installationsspezifische IDs, die nicht dazu
dienen, einen Nutzer oder ein physisches
Gerat eindeutig zu identifizieren.

Leistungsmesswerte

Leistungsmesswerte wie Latenz

API-Konfiguration

API-Konfiguration (z. B. Bildformat und
-auflésung)

GroR3e der Feature-Eingabe und -Ausgabe

Eingabe- und Ausgabegrole, die fur Diagnose
und Nutzungsanalyse verwendet wird.

Feature-Version

Die Funktionsversion, die fur Diagnose- und
Nutzungsanalysen verwendet wird.

Ereignistyp

Ereignistyp (z. B. Feature-Initialisierungen,
Modelldownloads, Erkennung,
Ressourcenverdffentlichungen)

Fehlercodes

Fehlercode fur Feature-Ereignisse (z. B.
Feature-Initialisierungen, Modelldownloads,
Erkennung, Ressourcenfreigaben).

Bei Verwendung der Dokumentenscan-Funktion kdnnen technisch bedingt anonymisierte
Daten an Google Ubermittelt werden. Die Verantwortung fiir die datenschutzkonforme
Verarbeitung dieser Daten im Rahmen der ML Kit API liegt ausschlie3lich bei Google.

5 Dauer der Speicherung und Léschung von Daten bei Google

Google weist darauf hin, dass Daten, die Uber ML Kit verarbeitet werden, in der Regel lo-kal
auf dem Gerat verarbeitet werden. Bei den o. g. technischen Nutzungsdaten kann ei-ne
temporare serverseitige Verarbeitung erfolgen. Google erklart, dass solche Daten bei
serverseitiger Verarbeitung nur voriibergehend gespeichert und automatisch geléscht
werden, sobald die Verarbeitung abgeschlossen ist. Es erfolgt keine dauerhafte Speiche-
rung, Zuordnung zu Nutzendenprofilen oder Nutzung zu Werbezwecken.

Weitere Informationen zu Art, Umfang und Dauer der Datenspeicherung durch Google im

Zusammenhang mit ML Kit finden Sie unter:

* Google ML Kit Datenoffenlequng fur Android-Entwickler

* Google Datenschutzerklarung



https://developers.google.com/ml-kit/android-data-disclosure?hl=de
https://policies.google.com/privacy?hl=de
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Mit der Zustimmung zu diesen Nutzungsbedingungen fur die Nutzung der Dokumenten-
scan-Funktion wird zugleich den geltenden Datenschutz- und Nutzungsbedingungen von
Google zugestimmt, soweit diese fur die Nutzung von ML Kit relevant sind.

6 Rechte und Pflichten des Nutzenden

Die Nutzung der Dokumentenscan-Funktion ist freiwillig und erfordert die aktive Einwilligung
des Nutzenden. Sie ist nicht Voraussetzung fur die Nutzung der elektronischen Pa-
tientenakte insgesamt. Ihre Zustimmung fur die Nutzung dieser Funktion kbnnen Sie je-
derzeit mit Wirkung fur die Zukunft widerrufen. Der Widerruf fihrt dazu, dass die Doku-
mentenscan-Funktion nicht weiter genutzt werden kann. Der Widerruf kann Uber die
Einstellungen in der App im Profil unter ,Einwilligungen & Widerspriiche* erfolgen. Die
Nutzung der elektronischen Patientenakte bleibt auch ohne diese Funktion vollstandig
moglich.

Die Funktion darf nicht zweckwidrig oder missbrauchlich verwendet werden, insbesondere
nicht zur Verarbeitung rechtswidriger, urheberrechtlich geschitzter oder personenbe-
zogener Daten ohne Rechtsgrundlage. Jegliche Form der Rickentwicklung (Reverse
Engineering), Riickibersetzung in den Quellcode (Dekompilierung) oder sonstige nicht
autorisierte Eingriffe in die Funktionsweise der zugrunde liegenden ML Kit-Komponenten
sind — soweit nicht ausdrticklich gesetzlich gestattet — untersagt.

7 Haftungsausschluss

Bitte beachten Sie, dass die gescannten Dokumente personenbezogene Daten enthalten
koénnen, die als Sozialdaten im Sinne des § 67 SGB X oder als Gesundheitsdaten nach Art.
9 DS-GVO besonders geschiitzt sind. Die Entscheidung, solche Dokumente zu scannen und
in lhrer elektronischen Patientenakte zu speichern, liegt ausschliefZlich beim Nutzenden.

Fur die Vollstandigkeit, Richtigkeit und technische Qualitat der erkannten Inhalte wird keine
Gewahr Glbernommen. Die Nutzung der Funktion erfolgt auf eigenes Risiko. Die
Verantwortung fir den Umgang mit den Scanergebnissen liegt bei den Nutzenden.

Die Krankenkasse sowie der in ihrem Auftrag handelnde App-Hersteller haften nicht fur
Schaden, die durch die Nutzung der Dokumentenscan-Funktion entstehen, es sei denn,
diese beruhen auf Vorsatz oder grober Fahrlassigkeit.

Eine Haftung fur einfache Fahrlassigkeit ist ausgeschlossen, soweit keine wesentlichen
Vertragspflichten (Kardinalpflichten) verletzt werden. Kardinalpflichten sind solche ver-
traglichen Pflichten, deren Erflllung die ordnungsgemaf3e Durchflihrung des Vertrags
Uberhaupt erst ermdglicht und auf deren Einhaltung der Vertragspartner regelmafig ver-
trauen darf.

Im Falle der Verletzung von Kardinalpflichten ist die Haftung auf den vertragstypischen,
vorhersehbaren Schaden begrenzt. Die Haftung nach dem Produkthaftungsgesetz sowie bei
Verletzung von Leben, Korper oder Gesundheit bleibt unberthrt.

8 Anderung der Nutzungsbedingungen

Die BKK firmus behalt sich vor, diese ergdnzenden Nutzungsbedingungen bei Bedarf zu
andern. Nutzende werden Uiber wesentliche Anderungen rechtzeitig vor Inkrafttreten der
Anderungen informiert. Die weitere Nutzung der Dokumentenscan-Funktion setzt die Zu-
stimmung zu den geénderten Bedingungen voraus.



