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Informationsblatt Identity and
Access Managements (IAM)

Einfuhrung

Die Einfuihrung eines Identity and Access Managements (IAM) dient zur sicheren und
flexiblen ldentifizierung und Authentifizierung von Versicherten.

An einer zentralen Stelle werden die versicherten Personen als Online-Benutzer und -
Benutzerinnen gepflegt und kénnen mit Standard-Verfahren in bestehende Anwendungen
eingebunden werden.

IAM stellt die ,Digitalen Identitaten” der versicherten Person zur Verfligung, mit denen
unterschiedliche Services innerhalb der Gesetzlichen Krankenversicherung (GKV) genutzt
werden kénnen. Bei der BKK firmus wird IAM z.B. im Kontext der elektronischen
Patientenakte genutzt.*

Registrierung

Zur initialen Erzeugung einer digitalen Identitat stellt IAM einen Registrierungsprozess zur
Verfligung. Dieser kann in die jeweilige Fachanwendung eingebunden werden und muss von
jeder versicherten Person initial durchlaufen werden. 1AM stellt dazu eine Oberflache in Form
von HTML-Seiten zur Verfigung. Spezifische Teile, wie die App-Code Vergabe, die
Geratebindung eines Smartphones und eine Biometrische Absicherung mussen in einer App
direkt umgesetzt werden.

Sie, als bei uns versicherte Person, missen fir die Registrierung bei der erstmaligen
Nutzung nach Installation der Service-App die folgenden Angaben machen:

e Versichertennummer

e die letzten 6 Ziffern der Kennnummer der Karte (ICCSN)

e Postleitzahl

e E-Mail-Adresse

e Eingabe eines individuellen Passworts (inkl. Wiederholung)

Zusatzlich mussen Sie, als versicherte Person, folgenden Dokumente zustimmen:
e Einwilligungserklarung
¢ Nutzungsbedingungen

Im Folgenden ist die angegebene E-Mail-Adresse zu verifizieren und die versicherte Person
legt den 2. Faktor (selbststandig gewahlter App-Code) an, einschlie3lich der Verknipfung
zwischen App und Gerat (Geratebindung). AbschlieBend muss der Prozess zur sicheren
Identifizierung durchlaufen werden (Details dazu siehe néchster Abschnitt).

Damit sind die Voraussetzungen fir die Nutzung der Service-App abgeschlossen.
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... gesundum gut!

Identifizierung

Um sicherzustellen, dass hinter einer digitalen Identitat ein echter, existierender Versicherter
bzw. eine existierende Versicherte steht, muss sich die jeweilige Person identifizieren. Sie
mussen sich dazu mittels Ihres Ausweises entweder lokal (bspw. in der Geschéftsstelle) oder
online als Person ausweisen.

Das IAM bietet fur den Vorgang der Identifizierung folgende Verfahren an:
e Postldent
¢ NFCeGK
e Aktivierungscode

Technische Voraussetzungen

Die technischen Voraussetzungen sind abhéngig von den angebotenen und von Ihnen
genutzten Service-Apps. Details dazu entnehmen Sie bitte den Hinweisen der jeweiligen App
aus dem entsprechenden App Store (Android "Google Play" oder Apple "App Store").

* Damit werden die Anforderungen des 8§ 217f SGB V, auch im Kontext der elektronischen
Patientenakte, erfullt.
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